Как обезопасить себя от Интернет-мошенничества ?
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«Интернет-мошенничество» – это вид мошенничества с использованием Интернета. Оно может включать в себя сокрытие информации или предоставление неверной информации с целью вымогательства либо получения обманным путем у жертв денег и имущества.

За 11 месяцев 2020 года возросло количество совершенных фактов «Интернет-мошенничеств» на 83,3 % (с 13 до 27 преступлений)

Причинами активного развития Интернет – мошенничества являются: 1. Анонимность правонарушителей; 2. Низкая стоимость доступа к сети Интернет; 3. Быстрота действий, производимых в сети Интернет, стирающая границы между государствами; 4. Охват неопределенного круга, объясняемый масштабностью и глобальностью сети Интернет.

         Выделим наиболее распространенные виды мошенничества, с которыми часто сталкиваются граждане:

- «Интернет-попрошайничество» - один из наиболее распространенных и активно используемых видов мошенничества в Сети, которое выражается в просьбе пожертвовать некоторую сумму денежных средств под различными предлогами, например от имени благотворительных фондов;

- мошенничества, при покупке товара в Интернет-магазинах. Примером этому может служить следующая ситуация: покупатель оплачивает товар, в Интернет-приложении (Watsapp, Viber, Instagram, Telegram или др.) или на Интернет-сайте, а затем либо не получает его, либо получает, но в меньшем количестве или худшего качества;

- сайты-подделки - внешне похожи на оригинальные сайты. Однако сайты-подделки популярных социальных сетей создаются с целью выманивания денежных средств или взлома аккаунтов, с последующей рассылкой писем, содержащих ссылки на вредоносные программы, - спамы;

- программы-блокировщик (программы удаленного-доступа) - созданы для проникновения в систему и блокирования доступа к ней. Для разблокировки системы пользователю требуется, как пример, отправить платное SMS-сообщение.
- мошенничество, путем сообщения ложных сведениях о незаконном снятии денежных средств.

Такие случаи наиболее часты, когда злоумышленники, представившись якобы сотрудниками банков сообщают потерпевшим о якобы факте незаконного доступа к их счетам в банках и предлагают перевести денежные средства на более безопасные счета.

        Либо предлагают получить кредиты на выходных условиях, но перед оформлением требуют внести страховой взнос.
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В целях борьбы с данными преступлениями, правоохранительными и иными органами проводиться обширная работа по пресечению и предупреждению преступлений.  

Ответственность за совершение преступления указанной категории предусмотрено ст. 159 УК РФ, максимальный срок наказания по которому составляется до 6 лет лишения свободы.

Существует ряд правил, которые вы рекомендуем соблюдать, что бы не попасться на уловки Интернет-мошенников и сберечь свое имущество:

Правило № 1. Не разглашайте конфиденциальную информацию (номер карты, даты рождения владельцев, ФИО владельца, трехзначный код на обороте карты).

Всегда помните, сотрудники банков ни когда не будут выяснять конфиденциальную информацию.

Правило № 2. Не устанавливайте на гаджеты (телефоны, планшенты, ноутбуки) сторонние приложения.

Примером такой программы может быть программа – TeamViewer, используемая для удаленного доступа устройствам.

Правило № 3.  Будьте внимательны при покупке в Интернет-магазинах.
Не редки случаи, когда потерпевшие гоняясь за дешевизной товара, готовы приобрести его на любом даже не надежном сайте или у неизвестного человека через приложения Watsapp, Viber, Instagram, Telegram.

Правило № 4. Проверяйте информацию и не паникуйте.

         Прежде чем переводить кому-то деньги, нужно всегда убедиться в том, что человек, звонивший или отправивший вам SMS, сообщил правду. Для этого стоит позвонить своему родственнику и поинтересоваться, как у него дела и где он находится, так как злоумышленники как правило пользуются тяжелыми жизненными ситуациями (например сообщают, что родственники попали в ДТП или совершили какое-либо преступление).  
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Обо всех возможных фактах совершения мошеннических действия необходимо сообщать, в органы полиции, сотрудники которых уполномоченным расследовать факты совершения данного вида преступлений.
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